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1 Einleitung

1.1 Problemstellung

Klnstliche Intelligenz ist in der heutigen Zeit langst nicht mehr nur auf dem Vor-
marsch. In vielen Bereichen ist kunstliche Intelligenz aus dem Alltag nicht mehr
wegzudenken. Digitale, intelligente Helfer wie Alexa (Amazon) oder Siri (Apple) ko-
ordinieren den Kalender, erinnern uns auf Wunsch an alles, was man in der Hektik
des Alltags vergessen kdnnte und steuern gerne auch Licht, Strom und Heizung in
den eigenen vier Wanden. Kiinstliche Intelligenz ist aulerdem in weiteren Berei-
chen im Einsatz, in denen man sie trotz taglicher Nutzung kaum wahrnimmt. So
wahlen Algorithmen anhand des Nutzungsverhaltens aus, welche Serien fir den
Nutzer beim Fernsehabend als nachstes in Frage kommen konnten, oder welches
Produkt ihm beim Online-Einkauf als nachstes zusagen kénnte. Dabei lernen die
Algorithmen aus ihren gemachten Erfahrungen, d.h. aus den Daten, die sie gesam-

melt haben.

Wenngleich der praktische Nutzen derartiger Systeme gerne in Anspruch genom-
men wird, so wissen die Nutzer in der Regel dennoch nichts dartber, wie die Ent-
scheidungen der Systeme zustande kommen und welche Technologie dahinter-
steckt. Laut einer Umfrage der Bertelsmann Stiftung haben 72% der Befragten den
Begriff ,Algorithmus® schon einmal gehért, 87% davon gaben jedoch an, kaum et-
was Uber den Begriff zu wissen bzw. lediglich eine ungefahre Vorstellung von die-
sem Begriff zu haben." Fir den Nutzer stellt sich stets die Frage, warum er der
Empfehlung bzw. der Entscheidung des Algorithmus vertrauen sollte. In den bislang
beschriebenen Anwendungsgebieten kunstlicher Intelligenz ist davon auszugehen,
dass der Nutzer bei mangelndem Vertrauen das System nicht weiter benutzen wird.
Doch was, wenn sich die nachste Empfehlung nicht mehr mit alltdglichen Situatio-
nen beschaftigt, sondern mit der Entscheidung Uber den gestellten Kreditantrag,
oder mit der Auswahl von Bewerbern im beruflichen Bewerbungsverfahren? Derar-
tige Falle sind fur die Betroffenen haufig von grof3er Bedeutung und sie kdnnen sich

der automatisierten Entscheidung oftmals nicht entziehen. Umso wichtiger ist es

" Vgl. Bertelsmann Stiftung, 2018a, S. 14.



hierbei fur die Betroffenen, die getroffenen Entscheidungen und entsprechende Be-

grundungen nachvollziehen zu konnen.

Die Nachvollziehbarkeit automatisierter Entscheidungen ist auch aus regulatori-
scher Sichtweise von grof3er Relevanz. Nur wenn die Systeme durch Dritte nach-
vollzogen werden kénnen, kdnnen sie von unabhangigen Aufsichtsbehdrden Uber-
wacht werden, um Probleme wie z.B. Diskriminierung zu verhindern und das Ver-
trauen der Betroffenen zu starken. Diesem Umstand ist sich die Gesetzgebung be-
wusst und hat mit Erlass der Datenschutz-Grundverordnung (DSGVO)? Standards
auf europaischer Ebene geschaffen, welche die Verantwortlichen fir den Einsatz
von automatisierten Entscheidungssystemen mit personenbezogenen Daten dazu
verpflichten, die betroffenen Personen uber die Hintergriinde der getroffenen Ent-

scheidungen aufzuklaren.

Komplexe Algorithmen sind dazu in der Lage, aul3erst genaue Ergebnisse flr ver-
schiedenste Anwendungszwecke zu erreichen. Mit steigender Komplexitat der Sys-
teme werden die Ergebnisse jedoch immer weniger nachvollziehbar.> Um trotzdem
eine Nachvollziehbarkeit der Ergebnisse flr Dritte gewahrleisten zu kénnen bedarf
es eines Erklarungsmodelles, um komplexe kiinstliche Intelligenz moéglichst einfach

erklaren zu kdnnen.*

1.2 Zielsetzung und Aufbau

Ziel der vorliegenden Arbeit ist die Erorterung der Notwendigkeit einer erklarbaren
kunstlichen Intelligenz im Kreditvergabeprozess sowie die Prasentation verschiede-

ner Ansatze zur Erklarung algorithmischer Entscheidungssysteme.

Im ersten Abschnitt werden zunachst mogliche Risiken und Fehlerquellen fir den
Einsatz von automatisierten Entscheidungssystemen beschrieben. Darauf aufbau-
end erfolgt eine Darstellung der regulatorischen Behandlung derartiger Systeme.

Der Schwerpunkt hierbei liegt insbesondere auf den Vorschriften der Datenschutz-

2 Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum
Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenver-
kehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)

3 Vgl. Hornung/Herfort in Kénig/Schréder/Wiegand, 2018, S. 170.

4Vgl. Molnar, 2019, S. 15.



grundverordnung zur Zulassigkeit und Transparenz beim Einsatz der Systeme. Ab-
schlielend folgt eine Beurteilung der Eignung der getroffenen Regelungen zur Ver-

meidung der beschriebenen Risiken.

Im darauffolgenden Kapitel wird zunachst eine Kategorisierung fur Erklarungsan-
satze von algorithmischen Entscheidungssystemen hinsichtlich ihres Umfangs und
der Qualitat der Erklarungen eingefihrt. AnschlieRend erfolgt eine Einordnung in
diese Kategorien sowie die Prasentation der Grundlagen zweier bekannter Ansatze,
welche zur Erklarung automatisierter Kreditentscheidungen Anwendung finden koén-

nen.

Im vierten Kapitel wird ein weiterer Ansatz zur Erklarung automatisierter Kreditent-
scheidungen auf Basis emergenter Statistik prasentiert. Dazu werden zunachst die
Grundlagen und die Terminologie der emergenten Statistik erlautert, ehe ein kon-
kretes Modell zur Bewertung von Kreditantragen und zur Erklarung der Ergebnisse

beschrieben wird.

Im abschlieRenden flinften Kapitel erfolgt eine kritische Wirdigung der in vorgegan-
genen Kapiteln beschriebenen Erklarungsansatze sowie eine Einordnung dersel-

ben in den Gesamtkontext.
2 Notwendigkeit erklarbarer Ki

2.1 Risiken durch ADM

Der Einsatz von klnstlicher Intelligenz (KI) in Form von algorithmic-decision-ma-
king-Systemen (ADM-Systemen) bietet den Anwendern eine Reihe von Vorteilen
und Chancen. Algorithmen kdnnen deutlich groRere Datenmengen verarbeiten und
ihre Erfahrungen daraus gewinnen als ein menschlicher Entscheidungstrager. Sie
lassen sich dabei nicht von Geflihlen o0.a. leiten und treffen die Entscheidungen vol-
lig rational. Trotzdem beinhalten ADM-Systeme auch Fehlerpotentiale, die insbe-
sondere dann, wenn die Systeme zur Verarbeitung personenbezogener Entschei-
dungen (z.B. Kreditentscheidungen, Bewerbungsverfahren) eingesetzt werden, Ri-
siken fur Einzelpersonen, Gruppen sowie fur die gesamte Gesellschaft darstellen
konnen. Die Fehlerpotentiale bestehen dabei in samtlichen Phasen des Entwick-

lungs- und Anwendungsprozesses von ADM-Systemen.®

5 Vgl. Bertelsmann Stiftung, 2018, S. 14.



Bereits bei der Entwicklung der Algorithmen kann ein fehlerhaftes mathematisch-
statistisches Modell von vorne herein dazu flihren, dass die Ergebnisse, die das
System liefert, falsch sein werden.® Gleichsam fehlerhafte Ergebnisse kdnnen ent-
stehen, wenn die zu analysierenden Sachverhalte fehlerhaft, bzw. fir den Anwen-
dungszweck nicht hinreichend quantifiziert und in Variablen dargestellt werden.’
Modelle, die sich zu stark auf kurzfristige Effizienzmaximierung konzentrieren, kon-
nen sich negativ auf die Erreichung langfristiger sozialer Interessen auswirken, was
ebenfalls als Risiko bereits in der Entwicklungsphase angefiihrt werden kann.? Ein
weiteres Risikopotential kann entstehen, wenn Algorithmen und ADM-Systeme flr
andere als die bei der Entwicklung vorgesehenen Zwecke eingesetzt werden.
Selbst wenn die Einsatzgebiete ahnlich gelagert zu sein scheinen, kann die Qualitat
des verwendeten Systems flr solche Einsatzgebiete unter Umstanden unzu-

reichend sein.?

Weitere Risiken kdnnen bei der Implementierung eines ADM-Systems in den Pra-
xiseinsatz auftreten. Wird das System bspw. auf Grundlage einer zu geringen Da-
tenmenge betrieben, sind statistisch verwertbare Ergebnisse im Lernprozess des
Systems praktisch ausgeschlossen.'® Weitere Probleme fiir die statistische Qualitat
des Systems konnen auftreten, wenn bereits in den vorgegebenen Datensatzen
Verzerrungen (,Biases®) enthalten sind. Solche Biases flihren dazu, dass der Algo-
rithmus anhand fehlerhafter Daten lernt, und diese fir die Zukunft fehlerhaft weiter-

verwendet, wodurch die Verzerrungen weiter verstarkt werden.!

Ist fir AuRenstehende (z.B. betroffene Personen) nicht ersichtlich, wie eine von ei-
nem ADM-System getroffene Entscheidung zustande gekommen ist, spricht man
von einer ,Blackbox“.'? Die Daten, die dem System vorgegeben werden, sowie das
Ergebnis der Datenverarbeitung sind zwar bekannt, hinsichtlich der Verarbeitung

der Daten im Inneren des Systems besteht jedoch keine Transparenz (s. Abb. 1).

6 Vgl. Konrad-Adenauer-Stiftung e.V., 2019, S. 6.
7Vgl. Bertelsmann Stiftung, 2018, S. 14.

8 Vgl. Bertelsmann Stiftung, 2018, S. 14.

° Vgl. Konrad-Adenauer-Stiftung e.V., 2019, S. 7.
0'vgl. Konrad-Adenauer-Stiftung e.V., 2019, S. 6.
" Vgl. Bertelsmann Stiftung, 2018, S. 14.

12 \/gl. Vogl/Waltl, 2018, S. 613.



Abb. 1: Black-Box-System

v
v

Black-Box-System
Input Output

Quelle: Eigene Darstellung, in Anlehnung an Samek/Wiegand/Mdiller, 2017, S. 4.

Samtliche oben beschriebenen Problemfelder stellen Risiken flr Einzelpersonen,
Gruppen von betroffenen Personen sowie die Gesellschaft als Ganzes dar, da sie
zu Benachteiligungen derselben flihren kdnnen. Rein automatisiert getroffene Ent-
scheidungen kénnen zu sozialer Ungleichbehandlung, fehlender Fairness sowie
Diskriminierung flhren. Dies kann dadurch bedingt sein, dass das zugrunde gelegte
Modell als solches fehlerhaft ist, dass entsprechende Tendenzen bereits in den
Trainingsdaten des Systems vorhanden waren und das System auf diese Weise
falsch trainiert wurde, oder dass das System selbstandig Griinde flr eine systema-

tische Benachteiligung bestimmter Personengruppen gefunden hat.

Als Beispiel fir eine solche Diskriminierung dient eine Begebenheit aus dem Jahr
2015. Bei einem US-amerikanischen Unternehmen fir Onlinehandel wurden Be-
werber im Bewerbungsprozess vorab durch einen Algorithmus bewertet. Da dieser
anhand der bisher im Unternehmen angestellten Mitarbeiter trainiert wurde, und der
Grofdteil der Mitarbeiter im Unternehmen mannlichen Geschlechts waren, wurden
weibliche Bewerber bei der Bewertung durch den Algorithmus systematisch nach-

teilig beurteilt.’

2.2 Regulatorische Behandlung von ADM-Systemen

Um die in 2.1 aufgefihrten Risiken, welche durch den Einsatz von ADM-Systemen
auftreten kdnnen, begrenzen zu kénnen, wurden aufsichtsrechtliche Vorschriften im
Bereich Datenschutz geschaffen, um die Zulassigkeit von ADM-Systemen zu regeln
und eine hohe Transparenz der getroffenen Entscheidungen zu gewahrleisten. Ins-
besondere die in 2018 erlassene Datenschutzgrundverordnung soll diesbezuglich
grenzubergreifend Standards setzen. Im Folgenden werden die wichtigsten Berei-

che des Datenschutzrechts mit Bezug zu ADM-Systemen dargestellt. Dabei erfolgt

3 Vgl. Dastin, 2018.



stets eine Bezugnahme zur Behandlung von ADM-Systemen im Kreditvergabepro-

ZEeSS.

2.2.1 Zielsetzungen der Regulatorik

Die DSGVO soll grundsatzlich den Schutz von personenbezogenen Daten gewahr-
leisten.' Betroffenen Personen soll die Kontrolle lber ihre eigenen Daten ermdog-
licht werden.'® Dabei sollen die festgelegten Standards ein auf EU-Ebene lander-
ubergreifend gleichwertiges Datenschutzniveau schaffen.'® Ziel der DSGVO im Hin-
blick auf die in 2.1 aufgefiihrten Risiken von ADM-Systemen ist es, eine groRtmog-
liche Transparenz der betroffenen Personen insbesondere bei automatisierter Da-
tenverarbeitung zu schaffen, jedoch gleichzeitig die Interessen der verantwortlichen

Personen (insbesondere Betriebsgeheimnisse) zu schitzen.!”

Zusatzlich zu den Transparenzzielen soll der Einsatz von ADM-Systemen im Allge-
meinen reguliert werden, um betroffene Personen vor auftretenden rechtlichen Kon-
sequenzen oder ahnlichen Beeintrachtigungen zu schutzen, die aus rein automati-
sierten Entscheidungen resultieren, und vor denen die betroffene Person sich sonst
nicht entziehen kénnte. Als Beispiel hierflir werden automatisiert abgelehnte Online-
Kreditantrage oder Bewerbungsverfahren aufgefiihrt.'® AuRerdem soll flr eine au-
tomatisierte Verarbeitung personenbezogener Daten sichergestellt werden, dass
fur die Verarbeitung ,geeignete mathematische oder statistische Verfahren*!® ange-
wendet werden, um zu verhindern, dass eine Benachteiligung einzelner betroffener
Personen aufgrund bestimmter personenbezogener Daten wie z.B. Rasse, politi-

scher Einstellung oder Religion benachteiligt werden.?°

2.2.2 Zulassigkeit von ADM-Systemen nach Art. 22 DSGVO

Gemal Art. 22 Abs. 1 DSGVO haben natirliche Personen das Recht, dass ihnen

gegenuber zu treffende Entscheidungen, welche entweder rechtliche Konsequen-

4 'vgl. ErwG 1 DSGVO.
15 \/gl. ErwG 7 DSGVO.
16 \/gl. ErwG 10 DSGVO.
7'Vgl. ErwG 63 DSGVO.
18 \/gl. ErwG 71 DSGVO.
® ErwG 71 DSGVO.

20 y/gl. ErwG 71 DSGVO.



zen beinhalten, oder die betroffenen Personen ,in ahnlicher Weise erheblich bein-
trachtigen“?’, nicht ausschlieRlich auf einer automatisierten Datenverarbeitung (ein-
schliel3lich Profiling) beruhen. Unter Profiling ist gem. Art. 4 Nr. 4 DSGVO jede au-
tomatisierte Verarbeitung personenbezogener Daten zu verstehen, welche zum
Zweck hat, die betroffene Person hinsichtlich persénlicher Aspekte wie Zuverlassig-

keit oder wirtschaftlicher Lage der Person zu analysieren bzw. prognostizieren.?

Damit sind rein automatisiert getroffene Entscheidungen sowie Entscheidungen rein
auf Basis von Profiling, die die betroffene Person benachteiligen, vom Grundsatz
her verboten. In Art. 22 Abs. 2 DSGVO werden jedoch drei Ausnahmen von diesem
Verbot ermdglicht. Nach Buchstabe a) des Art. 22 Abs. 2 DSGVO ist eine rein au-
tomatisierte Entscheidung i.S.d. Abs. 1 zulassig, wenn die Entscheidung fir Ab-
schluss oder Erfillung eines Vertrages zwischen der betroffenen und der verant-
wortlichen Person erforderlich ist. Dies ist insbesondere dann der Fall, wenn der
Vertragsabschluss ohne eine automatisierte Datenverarbeitung dem Verantwortli-
chen aufgrund eines erheblichen Arbeitsaufwandes nicht mehr zugemutet werden
kann.?® Gemal Buchstabe b) des Art. 22 Abs. 2 DSGVO konnen rein automatisierte
Entscheidungen dann zulassig sein, wenn sie aufgrund von Gesetzen der EU bzw.
des betroffenen Mitgliedsstaates als zulassig erklart werden. Letztlich sind nach
Buchstabe c) des Art. 22 Abs. 2 DSGVO automatisierte Entscheidungen dann zu-
lassig, wenn die betroffene Person ausdriicklich ihre Zustimmung dem Verantwort-

lichen gegenuber erklart hat.

Ist eine automatisierte Entscheidung zulassig, weil sie fur den Vertragsabschluss
bzw. fur Vertragserflllung notwendig ist, oder weil die betroffene Person ausdriick-
lich ihre Einverstandnis erklart hat, hat der Verantwortliche nach Art. 22 Abs. 3
DSGVO ,angemessene MaRnahmen“?* zu treffen, um die Interessen der betroffe-
nen Person zu schitzen. Als Mindeststandard hierfir werden das Recht auf Ein-
greifen einer dritten Person in den Entscheidungsprozess, die Darlegung des eige-

nen Standpunktes sowie eine Anfechtung der Entscheidung aufgeflhrt.?®

21 Art. 22 Abs. 1 DSGVO

22 Konkretisierungen zum Zulassigen Umfang von Profiling enthalten die §§ 31 ff. BDSG
2 \Vgl. Vgl. Taeger in Taeger/Gabel, 2019, S. 544.

24 Art. 22 Abs. 3 DSGVO

% vgl. Art. 22 Abs. 3 DSGVO



Der Einsatz von ADM-Systemen im Kreditvergabeprozess fallt vom Grundsatz her
unter das Verbot rein automatisierter Entscheidungen nach Art. 22 Abs. 1 DSGVO.
Es kommen jedoch verschiedene Ausnahmetatbestande in Betracht. Zunachst
kann angefuhrt werden, dass sich die Anzahl gestellter Kreditantrage ohne Zuhilfe-
nahme von ADM-Systemen nicht bewaltigen lasst, und eine rein manuell getroffene
Entscheidung flr jeden Einzelfall daher unzumutbar ware. Damit ware eine auto-
matisierte Entscheidung notwendig fur die Vertragserflllung und somit zulassig
nach Art. 22 Abs. 2 DSGVO.

Die BaFin hat mit den MaRisk ihre Auslegung zu diversen gesetzlichen Anforderun-
gen an das Risikomanagement von Banken (z.B. KWG) ausgegeben, welche flr
Banken von groRer Relevanz ist.?® Gemal AT 4.3 ff. der MaRisk haben Banken
entsprechende Systeme zur ldentifikation, Beurteilung und Uberwachung von we-
sentlichen Risiken einzurichten. Anhand dieser Bestimmung konnten Banken den
Einsatz von Profiling-Systemen, die Kunden anhand ihrer persdnlichen Daten hin-
sichtlich ihres Kreditausfallrisikos beurteilen, als legitimiert betrachten. Banken kon-
nen weiterhin damit argumentieren, dass eine automatisierte Kreditzusage lediglich
einen rechtlichen Vorteil fir den Verbraucher darstellt und im Falle einer Absage die

Entscheidung von Mitarbeitern manuell Gberprift werden kann.

Im Zweifelsfall kdnnten sich die Kreditinstitute bereits bei der Antragstellung durch
den Verbraucher die ausdrtickliche Einwilligung fur den Einsatz von ADM-Systemen
erteilen lassen, bevor der Antrag weiterbearbeitet werden kann. Die Zulassigkeit
von ADM-Systemen im Kreditvergabeprozess kann damit als gegeben angenom-

men werden.

2.2.3 Informationspflichten nach Art. 13 f. DSGVO

Um die Transparenz von automatisierten Entscheidungen zu gewahrleisten, schrei-
ben die Art. 13 f. DSGVO den Verantwortlichen vor, die Verbraucher Uber die ,in-
volvierte Logik“?” der Entscheidungsautomatismen zu informieren. Uber das Aus-
mal} dieser Informationspflicht besteht aufgrund aktuell noch fehlender Urteile bzw.

Konkretisierungen noch Unklarheit. Die Offenlegung von Quellcodes dirfte davon

26 \/gl. Hans-Bockler-Stiftung, 2014, S. 9.
27 Art. 13 DSGVO.



nicht eingeschlossen sein, da diese i.d.R. hochkompliziert sind und fir den Verbrau-
cher daher keine Erkenntnisse bringen dirften.?® AuRerdem stellen die Systeme
und deren genaue Funktionsweise u.U. Betriebsgeheimnisse dar, deren Schutz fur

den Verantwortlichen ebenfalls gewahrleistet werden sollte.?°

Als Prazedenzfall kdnnte in diesem Zusammenhang die in der Vergangenheit mehr-
fach hervorgebrachte Forderung an die SCHUFA dienen, diese musse aufgrund
datenschutzrechtlicher Bestimmungen ihren Quellcode fir die Ermittlung des
Schufa-Scores offenlegen.®® Diesbezlglich gibt es ein Urteil des BGH vom 28. Ja-
nuar 2014, in dem unmissverstandlich dargelegt wird, dass die Methode der Score-
wertberechnung ein Betriebsgeheimnis darstellt und daher nicht der damaligen da-
tenschutzrechtlichen Auskunftspflicht (§ 34 Abs. 4 Satz 1 Nr. 4 BDSG a.F.) unter-
liegt.?

2.2.4 Eignung regulatorischer Vorschriften zur Zielerreichung

Artikel 22 der DSGVO soll betroffene Personen vor automatisiert getroffenen Ent-
scheidungen schitzen, die sich nachteilig auf die Person auswirken. Welche Ent-
scheidungen dabei im Einzelfall als nachteilig i.S.d. DSGVO anzusehen sind, wird
z.T. kontrovers diskutiert.>? Im Hinblick auf den Kreditvergabeprozess ist zunachst
festzuhalten, dass eine positive Kreditentscheidung der verantwortlichen Person
zwar eine rechtliche Konsequenz fur die betroffene Person herbeifiihrt, welche sich
jedoch zunachst nicht negativ fur diese auswirkt. Fraglich ist dabei, in wie weit eine
automatisiert getroffene Entscheidung Uber eine Kreditkondition in Form des zu
zahlenden Sollzinssatzes, z.B. anhand verschiedener Bonitatsmerkmale, eine ne-
gative Beeintrachtigung der betroffenen Person darstellt. Obwohl negative automa-
tisierte Kreditentscheidungen die Rechtsposition der betroffenen Person zunachst
nicht verandern, und damit keine negative rechtliche Konsequenz darstellen, wird
die Ablehnung eines Online-Kreditantrages in ErwG 71 der DSGVO ausdricklich
als Beispiel fur eine negative Beeintrachtigung der betroffenen Person aufgefihrt.
Die ebenfalls in Artikel 22 DSGVO ermdglichten Ausnahmetatbestande fur den Ein-

28 \/gl. Konrad-Adenauer-Stiftung e.V., 2019, S. 8f.

2 \Vgl. ErwG 63 DSGVO.

30 vgl. 0.V., 2018.

31 Vgl. BGH v. 28.01.2014, BGHZ 200, S. 38.

32 \Vgl. Vgl. Taeger in Taeger/Gabel, 2019, S. 541-543.
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satz von ADM-Systemen bieten den verantwortlichen Personen ausreichend Mdg-
lichkeiten, um den Einsatz der Systeme regulatorisch zu legitimieren. Selbst wenn
eine Notwendigkeit des Systemeinsatzes fur die Vertragserfiullung nicht gegeben
ist, und eine Zulassigkeit des Einsatzes sich auch aus nationalen Regelungen nicht
ableiten lasst, kann der Verantwortliche sich bei entsprechender Verhandlungs-
macht vor Antragstellung durch den Betroffenen dessen ausdriickliche Zustimmung
zum Einsatz von ADM-Systemen geben lassen, womit eine Unzulassigkeit des Sys-

temeinsatzes nach Artikel 22 DSGVO abschlie3end nicht in Frage kommt.

Hinsichtlich der Transparenzvorschriften der Artikel 13 und 14 DSGVO lasst sich
festhalten, dass hierbei die Interessenlagen der verantwortlichen und der betroffe-
nen Person ganzlich voneinander abweichen. Die Regelung in den o.g. Artikeln ist
daher ein Kompromiss, der Auslegungsspielraum zu Gunsten beider Parteien zu-
lasst. Zum aktuellen Zeitpunkt erhalt der Betroffene lediglich kurz gehaltene Infor-
mationen Uber die Systematik der Datenverarbeitung, die tber die genauen Hinter-
grinde und Logiken keine Erkenntnisse vermittelt (s. Anhang Nr. 1 Abschnitt Nr. 6,

Datenschutzinformation des S-Kreditpartners).
3 Ansatze erklarbarer Ki

3.1 Kategorisierung

Wenngleich die Entwicklung erklarbarer kunstlicher Intelligenz in den vergangenen
Jahren an Bedeutung gewonnen hat, liegt deren Beginn dennoch genau so weit
zuruck, wie die Entwicklung der kinstlichen Intelligenz selbst. Seither wurden zahl-
reiche Modelle entwickelt, die zur Erklarbarkeit automatischer Algorithmen beitra-

gen sollen und sich z.T. deutlich in ihrer Funktionsweise unterscheiden.33

Sheh und Monteath argumentieren in ihrer Arbeit, dass verschiedene Anwendungs-
bereiche unterschiedliche Anforderungen haben und unterschiedliche Informatio-
nen bendtigen, um entsprechende eingesetzte ADM-Systeme hinreichend erklaren
zu konnen.3* Um die verschiedenen Anforderungen der einzelnen Anwendungsge-
biete an die Erklarungssysteme und deren Erflllung darstellen zu kdnnen, prasen-

tieren sie eine Kategorisierung, welche im Folgenden naher erlautert wird.

33 Vgl. Sheh/Monteath, 2018, S. 261.
34 Vgl. Sheh/Monteath, 2018, S. 261.
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Die erste Einteilung beschaftigt sich mit der Quelle (,Source*®), aus der die Erkla-
rung Uber das System entsteht. Diesbezliglich lassen sich ,introspektive“3® Erkla-
rungen unterscheiden von ,Post-Hoc-Rationalisation“®’. Erklarungen, die auf einer
Post-Hoc-Rationalisierung basieren, werden durch aulenstehende Modelle erstellt,
die das zu erklarende System von aulen als Blackbox betrachten. Die Erklarung
wird durch den Vergleich der vorgegebenen Daten mit dem Ergebnis der Blackbox
generiert.3® Dabei ist es moglich, dass die jeweiligen Erklarungen nur fir einzelne,
lokale Entscheidungen funktionieren und sich auf andere Falle nicht anwenden las-
sen. Aus diesem Grund ist die Aussagekraft derartiger Erklarungen flr Zwecke der
rechtlichen Aufsicht oder auch der Qualitatssicherung begrenzt.3® Introspektive Er-
klarungen hingegen werden von dem zu erklarenden Modell selbst generiert. Daher
werden sie oftmals auch als die ,wahre Erklarung“ fir eine Entscheidung bezeich-
net.*0 Jedes ADM-System, unabhangig von dessen Komplexitat, konnte eine intro-
spektive Erklarung bereitstellen. Bei entsprechend komplexen ADM-Systemen,
bspw. neuronalen Netzen, kann die zugehorige Erklarung jedoch derart komplex

sein, dass sie flir den Anwender keinerlei Aussagekraft bzw. Nutzen darstellt.*!

Eine weitere Einteilung vorhandener Erklarungsansatze wird vorgenommen anhand
der Tiefe (,Depth“?) der Erklarungen. Erklarungsmodelle, die lediglich Informatio-
nen dartber bereitstellen, auf welche Art verschiedene Attribute vom zu erklarenden
Modell zum Treffen einer Entscheidung herangezogen werden, werden als Attribut-
Erklarung bezeichnet.*® Hierbei wird weiter unterschieden zwischen solchen Attri-
but-Erklarungen, die lediglich die verwendeten Attribute nennen, jedoch nicht erkla-
ren kénnen (sog. ,Attribute Identity explanations“4), und solchen, die beziiglich der
Verwendung von Attributen einen logischen Zusammenhang darstellen kdnnen

(sog. ,Attribute Use explanations®).

35 Sheh/Monteath, 2018, S. 263.
36 Sheh/Monteath, 2018, S. 263.
37 Sheh/Monteath, 2018, S. 263.
38 \Vgl. Sheh/Monteath, 2018, S. 263.
39 Vgl. Sheh/Monteath, 2018, S. 263.
40 \/gl. Sheh/Monteath, 2018, S. 263.
41 Vgl. Sheh/Monteath, 2018, S. 263.
42 Sheh/Monteath, 2018, S. 263.
43 \/gl. Sheh/Monteath, 2018, S. 263.
44 Sheh/Monteath, 2018, S. 264.
45 Sheh/Monteath, 2018, S. 264.



12

Liefert die Erklarung zusatzlich zu den verwendeten Attributen Erkenntnisse Uber
Hintergrinde der Modellbildung aus den Trainingsdaten, bezeichnet man sie als
,Modell-Erklarung“®. Insbesondere fiir Zwecke der Qualitatssicherung sind solche
Erklarungsansatze von Bedeutung, da sie Aufschlisse Uber bestehende Fehlerpo-

tentiale und deren Losungsmaglichkeiten bieten.*”

Eine abschlieliende Einteilung von Erklarungsansatzen erfolgt anhand der Zielset-
zung, die mit der Erklarung verfolgt wird.*® Erklarungen einzelner von ADM-Syste-
men getroffener Entscheidungen im Sinne einer Rechtfertigung der Entscheidung
werden als ,Justification“® bezeichnet. Soll die Erklarung hingegen Aufschliisse
Uber die grundsatzliche Funktionsweise des Systems geben, insbesondere um ex-
ante das Verhalten des Systems bei bisher nicht aufgetretenen Einzelfallen ab-
schatzen zu koénnen, bezeichnen Sheh und Monteath die Erklarung als

,Teaching“.

Im Folgenden sollen zwei verschiedene Ansatze zur Erklarung von algorithmischen
Entscheidungen prasentiert werden. Dazu erfolgen stets eine Beschreibung der
grundsatzlichen Funktionsweise sowie eine Einordnung in 0.g. Kategorien, um die
Eignung des jeweiligen Ansatzes zur Erklarung automatisiert getroffener Kreditent-

scheidungen beurteilen zu kdnnen.

3.2 Local Interpretable Model-Agnostic Explanations (LIME)

Local Interpretable Model-agnostic Explanations (LIME) ist ein universell einsetzba-
rer Erklarungsansatz, der in 2016 von Guestrin, Ribeiro und Singh in ihrer gemein-
samen Arbeit ,'Why Should | Trust You?* Explaining the Predictions of Any Classi-

fier* vorgestellt wurde.’

Da es sich bei LIME um einen universellen Ansatz handelt, der auf jedes zu erkla-
rende Modell angewendet werden kann®?, ist er als Erklarung auf Basis von Post-
Hoc-Rationalisierung (s. 3.1) einzuordnen. In Kapitel 3.1 wurde bereits auf die Un-

terscheidung von Erklarungsmodellen hinsichtlich ihrer Zielsetzung eingegangen

46 Sheh/Monteath, 2018, S. 263.

47 \/gl. Sheh/Monteath, 2018, S. 264.

48 \/gl. Sheh/Monteath, 2018, S. 264.

49 Sheh/Monteath, 2018, S. 264.

%0 Sheh/Monteath, 2018, S. 264.

51 Vgl. Ribeiro/Singh/Guestrin, 2016, S. 1135-1144.
52 Vgl. Ribeiro/Singh/Guestrin, 2016, S. 1136.
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(Justification bzw. Teaching). Eine sinngemalie Kategorisierung wird in LIME eben-
falls vorgenommen. Unterschieden werden hierbei globale Erklarungen, die Auf-
schluss Uber die Funktionsweise des Algorithmus als Ganzes geben sollen, sowie
lokale Erklarungen, welche sich auf einzelne Entscheidungen bzw. Prognosen des

Algorithmus beschranken.>?

Der Grundsatz von LIME besteht in der Annahme, dass selbst komplexe Algorith-
men, deren Klassifizierung auf globaler Ebene nicht durch einfache (z.B. lineare)
Modelle erklarbar ist, auf lokaler Ebene durch einfache Modelle durchaus erklart

werden konnen (s. Abb. 2).54

Abb. 2: Lineares Modell zur lokalen Erklarung komplexer Modelle
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Quelle: Ribeiro/Singh/Guestrin, 2016, S. 1139.

Um eine bestimmte Prognose bzw. Klassifizierung zu erklaren, werden zunachst
die Ausgangsdaten, anhand derer das Modell die Prognose bzw. die Klassifizierung
vorgenommen hat, zufallig verandert. AnschlieRend wird das Ausmal} der Veran-
derung gemessen (similarity score)®®. Das Prognosemodell erstellt daraufhin an-
hand der veranderten Ausgangsdaten jeweils neue Prognosen. Die erstellten Prog-
nosen verwendet LIME, um diejenigen erklarenden Variablen herauszustellen, die
auf lokaler Ebene den gréften Einfluss auf das Prognoseergebnis zeigen. Dabei
wird die Anzahl der vorhandenen erklarenden Variablen erheblich reduziert. Auf die-
ser Grundlage wird ein einfaches (z.B. lineares) Erklarungsmodell gebildet, wobei

die einzelnen gebildeten Datenpunkte (Samples) anhand der ermittelten similarity

%3 Vgl. Ribeiro/Singh/Guestrin, 2016, S. 1138.
5 Vgl. Ribeiro/Singh/Guestrin, 2016, S. 1138.
% Vgl. Ribeiro/Singh/Guestrin, 2016, S. 1138.
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scores (s.0.) gewichtet werden.%® Die Gewichtung der Samples wird in Abb. 2 durch

die Grolie der Datenpunkte (Kreuze bzw. Kreise) symbolisiert.

Aufbauend auf LIME prasentieren Guestrin, Ribeiro und Singh einen weiteren An-
satz ,SP-LIME", mit dessen Hilfe ein globales Verstandnis iber zugrundeliegende
Algorithmen erlangt werden kann.%® Die Grundlage hierbei besteht darin, viele sinn-
voll ausgewahlte einzelne Erklarungen, welche moglichst viele Prognosen bzw.
Klassifizierungen umfassen, als Basis einer globalen Erklarung zusammenzufas-

sen.®

3.3 Transparent Generalized Additive Model Tree (TGAMT)

Ein weiterer Ansatz zur Erklarung automatisiert getroffener Kreditentscheidungen
wurde von der Fair Isaac Corporation (FICO) entwickelt. Ziel dieses Ansatzes ist es,
vorhandenes Fachwissen im Kreditbereich mit Hilfe von leistungsstarken Algorith-
men zu verbinden, um ein System zu schaffen, welches eine gute Prognoseperfor-
mance zeigt, gentigend Flexibilitat bietet, um auf zuklnftige Entwicklungen reagie-

ren zu kdnnen, sowie stets einfach erklart werden kann.®°

Die Grundlage fir den Ansatz der FICO ist die Scorecard-Technologie®'. Dieses
Verfahren ist in der Finanzbranche weit verbreitet und wird fir unterschiedliche An-
wendungsbereiche (z.B. Marketing, Betrugspravention sowie Kreditentscheidun-
gen) angewandt.?? Bei Anwendung von Scorecards zur Lésung von Entscheidungs-
oder Prognoseproblematiken werden zunachst die erklarenden Variablen (sog.
,Merkmale“63) sowie deren mogliche Auspragungen (sog. ,Attribute“®*) definiert. An-
schlielend wird jedem Attribut eine Punktzahl zugewiesen. Dabei wird stets berick-
sichtigt, als wie winschenswert die jeweilige Merkmalsauspragung angesehen wird.

Die Zuordnung von Punkten ist nach einem erklarbaren Muster vorzunehmen.%®

% Vgl. Ribeiro/Singh/Guestrin, 2016, S. 1139.

57 Ribeiro/Singh/Guestrin, 2016, S. 1136.

%8 V/gl. Ribeiro/Singh/Guestrin, 2016, S. 1138.

%9 Vgl. Ribeiro/Singh/Guestrin, 2016, S. 1140-42.
60 \/gl. Fahner, 2018, S. 7.

61 Vgl. Fahner, 2018, S. 7.

62 \/gl. Fahner, 2018, S. 7.

63 \/gl. Fahner, 2018, S. 7.

64 \/gl. Fahner, 2018, S. 7.

85 \/gl. Fahner, 2018, S. 8.
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Abschlielend werden die Punktzahlen der betroffenen Person tber alle Merkmale
hinweg addiert und zu einer Gesamtpunktzahl zusammengefasst.®® Dabei erfolgt
aulRerdem eine Gewichtung der einzelnen Merkmale. Durch die Gewichtung kann
der Ersteller der Scorecard Beschrankungen vornehmen, um z.B. sicherzustellen,

dass rechtliche Vorschriften im Scorecard-Modell beriicksichtigt werden.®”

Die reine Summierung der einzelnen Punktwerte birgt die Problematik, dass Wech-
selwirkungen zwischen den einzelnen Merkmalen nicht bertcksichtigt werden kon-
nen. Liegen solche Wechselwirkungen vor, fiihrt dies zu Verzerrungen im Modell.%8
Dieser Problematik kann begegnet werden durch die Anwendung segmentierter
Scorecards. Dabei werden fur unterschiedliche Zielgruppen der Antragsteller unter-
schiedliche Scorecards verwendet.®® Die Herausforderung, die sich den Entwicklern
segmentierter Scorecards stellt, ist die Wahl eines geeigneten Segmentierungs-
schemas. Die FICO verwendet zur Bestimmung eines ,optimalen® Segmentierungs-
schemas eine rekursive Suchheuristik.”® Dabei teilt ein Algorithmus die Grundge-
samtheit der Trainingsdaten anhand einer Vielzahl verschiedener Kriterien in zwei
Teile, passt jeweils entsprechende Scorecards an die Segmente an und misst den
Leistungszuwachs, der durch die Segmentierung erreicht wurde. Die Aufteilung, die
den grolten Leistungszuwachs erreicht, wird letztlich beibehalten. Dieser Vorgang
wird so lange wiederholt, bis es keine weitere Aufteilung der Daten mehr gibt, die
einen ausreichend grof3en Leistungszuwachs generiert. Schritt fir Schritt entsteht
auf diese Weise ein baumartiges Segmentierungsschema mit jeweils passenden

Scorecards.”’

Die Erklarung automatisiert getroffener Kreditentscheidungen nach oben beschrie-
benem Modell entsteht durch die klar definierten Merkmale, Attribute sowie Punkt-
zahlen derselben, und damit aus dem Modell selbst, weshalb die Erklarung als int-
rospektiv eingeordnet werden kann. Dabei umfasst die Erklarung sowohl die einzel-
nen prognoserelevanten Merkmale sowie durch die bekannten Punktzahlen auch

deren Auswirkung, was auf eine attribute-use-explanation schlieen lasst. Ziel des

66 \/gl. Fahner, 2018,
7 \/gl. Fahner, 2018,
68 \/gl. Fahner, 2018,
89 \/gl. Fahner, 2018,
70 \Vgl. Fahner, 2018,
" Vgl. Fahner, 2018,
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Erklarungsansatzes ist sowohl die Erklarung des Einzelfalles als auch die Beurtei-
lung der Funktionsweise des Modells als Ganzes. Das zu erwartende Ergebnis bei
bisher noch nicht vorgekommenen Datenkonstellationen kann ohne Weiteres be-
stimmt werden. Damit kann als Ziel sowohl die Kategorie Justification als auch

Teaching ausgemacht werden.

4 Ansatz auf Basis emergenter Statistik

In folgendem Kapitel wird ein Ansatz erklarbarer kinstlicher Intelligenz vorgestellt,
mit dessen Hilfe ein vollstandiges Profiling von Kredithehmern und Antragstellern
vorgenommen werden kann. Zunachst werden hierzu die Grundlagen der sog.
emergenten Statistik erlautert, ehe die Ergebnisse des Profilingmodells dargestellt

werden.
4.1 Grundlagen emergenzbasierter Statistik

4.1.1 Motivation zur Suche nach emergenten empirischen Gesetzen

,Wirtschaftswissenschaft: das einzige Fach, in dem jedes Jahr auf dieselben Fragen

andere Antworten richtig sind.”
- Danny Kaye’?

Verlangt man von einer empirischen Wissenschaft, dass sie GesetzmaRigkeiten
vorweisen kann, welche in der Vergangenheit immer zutreffend waren, so musste
man den Wirtschaftswissenschaften unterstellen, keine echte empirische Wissen-
schaft zu sein.” Kaye deutet in seiner Aussage treffend die Problematik an, dass
Auffassungen, Vorgehensweisen und andere Regeln im Bereich der Wirtschafts-
wissenschaften von einer kontinuierlichen Schwankung gepragt sind. Aulerdem
kénnen Vermutungen in den Wirtschaftswissenschaften, im Gegensatz zu den Na-
turwissenschaften, nicht durch Experimente im Labor, sondern lediglich anhand von
Beobachtungen in der Realitat Gberpriift werden.”* Dies wirft die Frage auf, ob es
fur wirtschaftswissenschaftliche Problemstellungen Gberhaupt mdglich ist, eindeutig

Uberprifbare empirische Gesetze zu finden.”

2 Kaye, 1976, S. 41.

3 Vgl. Kuck/Harries/Kuck, 2015, S. 3.
" Vgl. 0.V., 2010, S. 53.

5 \/gl. Kuck/Harries/Kuck, 2015, S. 3.
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4.1.2 Einfiuhrung

Wie Kuck in seiner Arbeit darlegt, ist es sehr wohl méglich, eindeutig Uberprifbare
Gesetze selbst in Themenfeldern zu finden, in denen man sie kaum vermuten

wurde. Als Beispiel hierfiir fiihrt er unter anderem die Kapitalmarkte an.”®

Beispiele zeigen plastisch, dass es in einer Vielzahl von Problemstellungen moglich
ist, Aussagen zu treffen, die bisher immer wahr gewesen sind, sobald man keine
einzelnen Beobachtungen, sondern Gruppen von Beobachtungen betrachtet. So
hatte beispielsweise ein Investor, der immer dann flir einen Monat in den S&P 500
Index investiert, wenn dieser im Vormonat eine positive Rendite aufgewiesen hat,
nach 16 Jahren bisher immer eine positive Gesamtrendite erzielt. Entscheidend ist,
dass diese Gesetzmaligkeit erst ab einer Anzahl von 192 Monaten (16 Jahren)
auftritt, nicht jedoch fir die Betrachtung kurzerer Perioden. Dieses Gesetz wurde
bis zum Jahr 2011 siebenmal bestatigt (s. Abb. 3).7”

Abb. 3: Rendite der Anlagestrategie seit 1901
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Quelle: Kuck/Harries/Kuck, 2015, S. 4.
Die Kenntnis solcher Gesetzmaligkeiten aus Beobachtungen in der Vergangenheit
kann fur Prognosen in der Zukunft verwendet werden. Was in der Vergangenheit
immer so war, neigt dazu, auch in der Zukunft wieder so zu sein.”® Es ist jedoch
ausdrucklich festzuhalten, dass nicht davon ausgegangen werden kann, dass ein

einmal gefundenes emergentes Gesetz bis in alle Ewigkeit gultig sein wird. Ist ein

76 \/gl. Kuck/Harries/Kuck, 2015, S. 3.
7 \/gl. Kuck/Harries/Kuck, 2015, S. 4.
78 \Vgl. Kuck/Harries/Kuck, 2015, S. 27.
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Gesetz einmal falsifiziert worden, gilt es fur alle Zeit als falsifiziert und kann nie wie-
der wahr werden.”® Bestenfalls kann das Gesetz in einer grofReren Gruppe von Be-

obachtungen bestehen bleiben.

4.1.2 Terminologie

Im Folgenden werden einige Begrifflichkeiten erlautert, die fir die Suche, Beschrei-

bung und Anwendung emergenter Gesetze notwendig sind.

Der Begriff Emergenz im allgemeinen Sprachgebrauch bedeutet, dass die Eigen-
schaften einer Gesamtheit nicht aus den Eigenschaften ihrer Einzelteile abgeleitet
werden konnen. Im Kontext dieser Arbeit bedeutet der Begriff der Emergenz, dass
Vorhersagen uber Problemstellungen und deren GesetzmalRigkeit erst in einem au-
tonomen Suchprozess und durch Betrachtung von Sequenzen mdglich sind.2° Die
Anzahl der Beobachtungen, nach denen zum ersten Mal eine GesetzmaRigkeit
emergiert, wird als Emergenzmenge (T) bezeichnet. Davon ist die universelle
Emergenzmenge (TU) zu unterscheiden. TU wird erreicht, sobald es keine groRere

Sequenz mehr gibt, fir die das gefundene Gesetz nicht gilt.?’

Mit dem ,Degree of inductive Verification” (DiV) wird ausgedrickt, wie oft ein gefun-
denes Gesetz seit seiner ersten Beobachtung bisher bestatigt ist.?? Die Metrik ist

definiert als:

Anzahl der Beobachtungen
T

DiV = 1 (1)

Ein DiV von 23,3 bedeutet demnach, dass das Gesetz seit seinem ersten Auftreten
bereits 23-mal bestatigt wurde, und es noch 0,7xT Beobachtungen bendtigt, bis es

sich ein weiteres Mal bestatigen kann.

4.1.3 Meta-Gesetze und Reliability

In Kapitel 4.1.1 wurde bereits auf den Induktionsschluss hingewiesen, der anhand
emergenter Gesetzmaligkeiten getroffen werden kann. Von Zusammenhangen,
die in der Vergangenheit immer so waren, kann man erwarten, dass sie auch in der

Zukunft wieder so sein werden. Wie bereits erwahnt wurde, wird nicht behauptet,

9 Vgl. Kuck/Frischhut, 2015, S. 7.

8 Kuck/Harries/Kuck, 2015, S. 8.

81 Vgl. Kuck/Harries/Kuck, 2015, S. 32.

82 \/gl. Kuck/Harries/Kuck, 2015, S. 32 — 33.
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dass der Induktionsschluss aus emergenten Gesetzen flr zuklnftige Beobachtun-
gen immer zutreffen wird, da Gesetze im Laufe der Zeit falsifiziert werden kdénnen.
Dennoch ist der Induktionsschluss nur logisch, da seine Aussage bei einem

emergenten Gesetz in der Vergangenheit immer richtig gewesen ware .8

Neben der logischen Rechtfertigung des Induktionsschlusses kann au3erdem eine
empirische Betrachtung Aufschlisse geben. Betrachtet man verschiedene Gesetze
mit jeweils verschiedenem Bestatigungsgrad (DiV) stellt man zunachst fest, dass
die Anzahl gefundener Gesetzeshypothesen mit steigendem DiV abnimmt.?* Be-
trachtet man nun die Prognosen verschiedener Gesetze, die auf dem Induktions-
schluss basieren, lasst sich feststellen, dass Prognosen von Gesetzen mit hohem
DiV einen héheren Anteil von Bestatigungen aufweisen als Gesetze mit niedrigerem
Div.8%

Uber diesen Zusammenhang lassen sich wiederum emergente GesetzmaRigkeiten
finden. Dabei hat sich gezeigt, dass Gesetze Uber die Mindest-Reliability verschie-
dener Kombinationen von T und DiV existieren. Solche Gesetze werden als ,Meta-
Gesetze" bezeichnet.®® Durch besagte Meta-Gesetze lasst sich eine Matrix aufstel-
len, wie oft ein Gesetz der Emergenzmenge T in der Vergangenheit bestatigt sein
muss (DiV), damit der Induktionsschluss auf Basis dieses Gesetzes einen Mindes-
tanteil bestatigter Prognosen (Reliability) aufweist. Abbildung 4 zeigt Kombinationen
von T und DiV, zu denen eine Mindest-Reliability von 0,8 gegeben ist. Gesetze der
Lange T=4 mussen demnach achtmal bestatigt werden, um eine Reliability von 0,8
zu erreichen, wahrend ein Gesetz der Lange T=512 lediglich zweimal bestatigt sein

Mmuss.

8 Vgl. Kuck/Frischhut, 2015, S. 1
8 Vgl. Kuck/Frischhut, 2015, S. 9
8 Vgl. Kuck/Frischhut, 2015, S. 8
8 \/gl. Kuck, 2019.

0.
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Abb. 4: Emergenzmenge und DiV fiir Reliability 0.8

Minimum DiV for Lag T to satisfy Min-Rel

Minimum DiV

72T 8 B b & By Xy G s W, By G By, B
¢ So o oy Ty Ny Vo5 35, 0,

LagT
Quelle: Methodenserver des ZES

4.1.4 KnowledgeNets

Eine Anwendungsmadglichkeit emergenter Statistik (und gleichzeitig ein erster
Schritt zur Entwicklung emergenzbasierter Prognosemodelle) sind sogenannte
,KnowledgeNets*®’. Zur Erstellung eines KnowledgeNets wird der zugrunde gelegte
Datensatz in mehreren lterationen auf Gruppen von Beobachtungen (,Objekte“®)
untersucht, die in Bezug auf eine beliebige Zielvariable oder eine bestimmte Zielva-
riable bislang gesetzmaliig immer unterschiedliche Mittelwerte aufgewiesen ha-
ben.8® Damit eignen sich KnowledgeNets insbesondere zur Ursachenforschung und
zum Erlangen von Erkenntnissen Uber bestimmte Sachverhalte durch die blof3e
Analyse der beobachteten Daten. Abbildung 5 zeigt exemplarisch ein Objekt eines

KnowledgeNet.

Abb. 5: Beispiel fiir Objekte in KnowledgeNets

Object Rel Mean Mean (oos) TU (Mean) DiV (Mean)

4 (JobLevel==1)&(OverTime==4&... 0.8 0.5824 0.5 64 17.375

. (JobLevel==1)&(OverTime=="Yes')&~(TrainingTimesLastYear==3) 0.4118
! —— !

256 3.56938

Quelle: Methodenserver des ZES

Das KnowledgeNet in Abbildung 5 betrifft die Kiindigungsrate von Mitarbeitern in

einem Unternehmen. Das markierte Objekt zeigt die Auswahlregel der Mitarbeiter,

87 Vgl. Kuck/Kratz/Frischhut, 2018.
8 \/gl. Kuck/Kratz/Frischhut, 2018.
8 Vgl. Kuck/Kratz/Frischhut, 2018.
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welche im Mittel die héchste Kiindigungsrate aufweisen. Dabei handelt es sich um
Mitarbeiter, die sich in der untersten Hierarchiestufe befinden (Joblevel==1), die au-
Rerdem Uberstunden machen (Overtime==‘Yes‘) und im vergangenen Jahr weniger

als drei Fortbildungsstunden absolviert haben (~TrainingTimesLastYear==3).

4.1.5 Modellbildungsprozess

Primares Ziel der Modellbildung auf Basis emergenter Statistik ist zunachst nicht
die Prognose der endogenen Variable selbst, sondern die rekursive Suche nach
Schatzheuristiken, die die Gesamtprognose bisher immer verbessert hatten.® Hier-
fur kommen z.B. Null-Schatzer (Prognose, dass die endogene Variable immer
gleich null ist), Mittelwert-Schatzer (Prognose der endogenen Variable anhand ihres
rollierenden Mittelwerts) oder kleinste-Quadrate-Schatzer (Prognose anhand der
Methode der kleinsten quadratischen Abweichung) zum Einsatz. Die abschliel3ende
Prognose der endogenen Variablen ergibt sich aus der Summe der einzelnen ge-

fundenen Heuristiken.

Werden dabei ausschlie3lich solche Heuristiken gesucht, die auf den gesamten Da-
tensatz angewendet werden und die Prognose bisher immer verbessert hatten, so
spricht man von einem Null-Modell. Unter Umstanden gibt es Heuristiken, die die
Gesamtschatzung ebenfalls weiter verbessern, jedoch nur dann, wenn sie lediglich
fur bestimmte Objekte eines zuvor erstellten KnowledgeNets angewendet werden.
In vollstandigen Modellen werden somit auch gewonnene Erkenntnisse aus Know-

ledgeNets in die Prognose mit einbezogen.®’!

Zur Beurteilung der Vorteilhaftigkeit einzelner Heuristiken im relativen Bezug zuei-
nander werden verschiedene Fehlermetriken eingesetzt (z.B. mittlerer absoluter
Prognosefehler, Korrelation und Bestimmtheitsmal}). Eine Heuristik, die eine an-
dere Heuristik bzw. die Gesamtschatzung hinsichtlich einer bestimmten Metrik ge-
setzmafig immer verbessert hat, wird als T-dominant bezeichnet. War eine Heuris-
tik dabei fur alle eingesetzten Metriken bisher immer besser, wird diese als univer-
sell T-dominant bezeichnet.®? Abb. 6 zeigt exemplarisch Fehlermetriken fiir die
Schatzung von Tordifferenzen bei FuRballspielen anhand einer kleinste-Quadrate-

Heuristik im Vergleich zu einer Schatzung anhand des expandierenden Mittelwerts.

% Vgl. Kuck/Kratz/Frischhut, 2018.
9 Vgl. Kuck/Kratz/Frischhut, 2018.
92 \/gl. Kuck/Harries/Kuck, 2015, S. 51.
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Abb. 6: Fehlermetriken zur Beurteilung von Heuristiken

Metric Value Law T Div

0 Bias 0.002375 Bias always in same direction after T= None None

-

mean absolute prediction error  1.221265 mean always lower as bench after T= 512 27.3184

2 mean squared prediction error  2.459328 mean always lower as bench after T= 256 55.6367
3 root of mean squared prediction error 1568224 mean always lower as bench after T= 256 55.6367
4 Correlation 0.452128 mean always higher as bench after T= 64 225547
5 Coefficient of determination  0.204420 mean always higher as bench after T= 256 55.6367
6 mean for yd=0 0.772621 mean for yd=0 always >0 after T= 64 159.609
7 mean for yd<0 -0.513385 mean for yd=<0 always <0 after T= 128 319844
8 Slope of regression y=f(yd) 1.029039 Slop y=f(yd) always =0 after T= 128 112.273
9 NaN NaN mean(y,t,T) always increasing after T= 2048 6.07959

Quelle: Methodenserver des ZES
4.2 Scoring-Modell fiir Kreditantrage

Im Folgenden wird dargelegt, wie sich auf Basis emergenter Statistik ein Kreditsco-
ring-Modell erstellen lasst, welches sowohl eine hohe Prognosequalitat aufweist als

auch klar verstandliche Erklarungen vorweisen kann.

4.2.1 Datenherkunft

Der zur Modellbildung verwendete Datensatz stammt von der FICO, welche eigens
einen Forschungswettbewerb zur Erstellung erklarbarer automatisierter Kreditana-
lysen durchgefiihrt hat.%® Er enthalt ca. 10.400 einzelne Baufinanzierungen mit den
jeweiligen Antragsdaten sowie einer Variable ,RiskPerformance®, die flr den jewei-
ligen Kredit angibt, ob dieser ausgefallen (RiskPerformance = ,Bad“) oder nicht aus-
gefallen (RiskPerformance = ,Good") ist. Insgesamt enthalt der Datensatz 24 Fea-
tures. Der vollstandige Datensatz sowie eine Beschreibung der einzelnen enthalte-

nen Features konnen in den Anhangen 2 und 3 eingesehen werden.

4.2.2 Modellbildungsprozess

Fur die Suche nach emergenten GesetzmalRigkeiten wurde zunachst eine Mindest-
prognosegute (Reliability) von 0,85 bestimmt. Aulerdem wurden die Auspragungen
des Merkmals RiskPerformance faktorisiert (Good = 0, Bad = 1), um ein berechen-

bares Skalenniveau sicherzustellen.

9 Vgl. Fair Isaac Corporation, 2019.
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In einem ersten Schritt wird ein KnowledgeNet erzeugt, welches Gruppen von Kre-
ditantragen identifiziert und sortiert, die in Bezug auf die Rate von Kreditausfallen
der jeweiligen Gruppen immer unterschiedliche Werte aufgewiesen haben. Dies
dient lediglich dazu, im folgenden Modellbildungsprozess eine mdglichst gute Prog-
noseperformance zu erreichen. Aufbauend auf dieses KnowledgeNet erfolgt die Bil-
dung eines Modells zur Prognose der Ausfallwahrscheinlichkeit (RiskPerformance).
Die prognostizierte Ausfallwahrscheinlichkeit wird bezeichnet als ,yd_ges_RiskPer-
formance® und kdnnte zum besseren Verstandnis in der Kommunikation nach au-
Ren auch als ,Score” bezeichnet werden. Anschliefend wird ein weiteres Know-
ledgeNet aufgebaut. Diesmal erfolgt die Identifikation einzelner Objekte des Daten-
satzes lediglich anhand der prognostizierten Ausfallwahrscheinlichkeiten
(yd_ges_RiskPerformance), die gesetzmaldig immer unterschiedliche tatsachliche
Ausfallraten (RiskPerformance) aufgewiesen haben. Die herausgestellten Objekte
sind dabei disjunkt, d.h., dass ein Kredithehmer auf Basis der flr ihn prognostizier-
ten Ausfallwahrscheinlichkeit (yd_ges_RiskPerformance) genau einem Objekt zu-
geordnet werden kann. Dieses KnowledgeNet kdnnte nach aul3en als ,Ratingklas-

sen“ bezeichnet werden.

Bei der Modellbildung zur Schatzung der Ausfallwahrscheinlichkeit einzelner Kredi-
tantrage wurden 11 Heuristiken gefunden, welche die Gesamtprognose bisher im-
mer verbessert hatten. Alle dieser Heuristiken werden angewendet auf samtliche
Antragsteller, weshalb man das hier zugrunde gelegte Modell als Null-Modell be-
zeichnet. Ein vollstandiges Modell unter Zuhilfenahme des zuvor erstellten Know-
ledgeNets und mit einer geringeren Reliability (z.B. i.H.v. 0,8) wirde u.U. mehrere

Heuristiken finden.

Anhand der Trainingsdaten konnte das Modell eine Korrelation von 0,4872 errei-
chen, wahrend in der Evaluation eine leicht hdhere Korrelation von 0,5186 erreicht

wurde.

Das darauf aufbauende KnowledgeNet (die Ratingklassen) umfasst 12 Auswahlre-
geln von Kreditantragen, die bisher immer unterschiedliche tatsachliche Ausfallra-

ten aufgewiesen haben.
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4.2.3 Erklarbarkeit der Ergebnisse

Die Berechnung von Scores anhand von Merkmalsauspragungen zur Darstellung
prognostizierter Ausfallwahrscheinlichkeiten sowie die darauf aufbauende Eingrup-
pierung in ein System von Ratingklassen ist eine gangige Vorgehensweise und in
der Bankpraxis weit verbreitet.% Die Besonderheit der Vorgehensweise auf Basis
emergenter Gesetze sind u.a. die Art der Berechnung sowie die Mdglichkeit, die
Klassifizierung fur samtliche denkbaren Adressaten (Antragsteller, Aufsichtsbehor-

den, Qualitatssicherung) in einfacher Form erklaren zu kénnen.

Eine globale Erklarung des Modells bzw. der Klassifizierung, die z.B. flr eine Revi-
sion seitens Aufsichtsbehorden oder zu Zwecken der Qualitatssicherung von Be-
deutung ist, ergibt sich durch die reine Betrachtung des Modells bzw. der Klassifi-
zierung unter Berlcksichtigung der in 4.1 erlauterten Grundlagen der emergenten
Statistik. Die Betrachtung der Schatzheuristiken erklart vollstandig das Zustande-
kommen der zu ermittelnden Scores. Dabei lasst sich jedes relevante Merkmal und
die damit vorgenommenen Berechnungen nachvollziehen. Abbildung 7 zeigt
exemplarisch eine Schatzheuristik des Kreditscoring-Modells.

Abb. 7: Exemplarische Schatzheuristik

D Rel Heuristic Correlation (is) Correlation (0os) T DiV

(y-yd) = 0.6834-0.1766*

+ 548 0.85 Eir,

0.3767 0.397 2789 3

+ 549 (y-yd) = 0.6834-0.1766*((ExternalRiskEstimate/22.01)- 0.4561 2789 3
(PercentTradesWBalance/28.24))))

Quelle: Methodenserver des ZES

Die markierte Schatzheuristik korrigiert die Gesamtprognose um einen Wert in Ab-
hangigkeit der Differenz aus dem Anteil offener Kredite mit Restschuld (,PercentT-
radesWBalance“) und der externen Risikoeinschatzung (,ExternalRiskEstimate®).
Diese Korrektur hat die Gesamtprognose bisher in jeder Sequenz von 2789 Kredi-
ten verbessert, was bislang dreimal bestatigt wurde. Die Prognose, dass die Heu-
ristik die Schatzung auch in den nachsten 2789 Krediten verbessern wird, gehért zu
einer Klasse von Prognosen, die bislang immer zu mindestens 85% richtig gewesen

sind.

% Vgl. Wingendorf in Brunner/Seeger/Turturica, 2010, S. 129.
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Abb. 8: Exemplarisches Objekt (Ratingklasse)

Difference to Difference to
Object Rel Mean Mean (00s) Obs Obs (00s) overall Average (is) overall Average (0os) TU (Mean) DIV (Mean)

ar (velges. RiskPerformance<=0... 0.85 0.8719 0.8571 1046 287 0.3418 0.3677 512 15.3418

~(yd_ges_RiskPerformance<=0.4862)&~ 349 80 03066 0.348 1024 71709
(0.4862<yd_ges_RiskPerformance<=0.7175)&~

(0.7175<yd_ges_RiskPer
(yd_ges_RiskPerformance<=0.1687) 697 186 0.2404 0.2578 512 15.3418

Quelle: Methodenserver des ZES

Abbildung 8 zeigt ein Objekt des KnowledgeNets (Ratingklasse). Kreditantrage mit
einem Score von Uber 0,857 haben bislang in Sequenzen von TU = 512 Krediten
im Durchschnitt immer héhere tatsachliche Ausfallraten (durchschnittlich 87,19%
innerhalb der Trainingsdaten bzw. 85,71% innerhalb der Evaluierungsdaten) aufge-
wiesen als alle anderen Ratingklassen. Diese Gesetzmaligkeit hat sich bislang DiV
= 15,3418 Mal bestatigt. Damit gehort die Prognose, dass Kredite dieser Rating-
klasse auch zukinftig die hdchsten Ausfallraten aufweisen werden zu einer Klasse

von Prognosen, die bislang immer zu mindestens 85% richtig waren.

Neben globalen Erklarungen zur Funktionsweise des Modells bzw. der Klassifizie-
rung als solches sind ebenfalls Erklarungen einzelner Ergebnisse moglich. Um die
Ermittlung des Scores vollstandig erklaren zu kénnen, bedarf es einer schrittweisen
Erlauterung der einzelnen Heuristiken des Prognosemodells unter Bezugnahme der
jeweiligen Merkmalsauspragungen des betroffenen Antrags. Nachdem der ermit-
telte Score des Antrags durch die einzelnen Schatzheuristiken erklart wurde, kann
die Erklarung der Klassifizierung tUber das KnowledgeNet erfolgen. Nachfolgend
wird auszugsweise eine exemplarische verbale Erklarung der Ergebnisse flur einen

Antragsteller prasentiert.

1.: ,Weil lhre externe Risikoeinschatzung (,External RiskEstimate®, Variable x,) ei-
nen Wert von 70 aufweist, lhre Verschuldungsquote 40% betragt (,PercentTra-

desWBalance®, Variable x,), die Verwendung der Schatzfunktion:

0,6834 — 0,1766 * (—— — —2) (2)

22,01 28,24

bisher in jeder Sequenz von 2789 Antragen zu einer Verbesserung der Gesamt-
schatzung geflhrt hat und die Prognose, dass diese Schatzung auch in der Zukunft
zu einer Verbesserung der Prognose flihren wird zu einer Klasse von Prognosen
gehort, die bisher immer in mindestens 85% der Falle korrekt war, wird lhr Score
auf 0,37189 gesetzt.”
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2.: Da Ihr Score nach Addition samtlicher Heuristiken insgesamt 1,0 betragt, geho-
ren Sie zu der Ratingklasse, welche in Sequenzen von 512 Kreditantragen bisher
immer die héchsten tatsachlichen Kreditausfallraten aufgewiesen hat. Dieses Ge-
setz ist bisher 15,3418 Mal bestatigt worden und gehort somit ebenfalls zu einer

Klasse von Prognosen, welche bislang immer zu mindestens 85% zugetroffen hat.

Sowohl globale Erklarungen als auch Erklarungen fir einzelne Beobachtungen ent-
stehen aus dem Modellbildungsprozess selbst heraus, weshalb sie hinsichtlich der
Quelle (s. 3.1) als introspektive Erklarung einzustufen sind. Bezuglich der Tiefe der
Erklarung lasst sich festhalten, dass die Erklarungen sowohl die Identitat und Ver-
wendung der Attribute als auch das Zustandekommen des Modells selbst umfas-
sen. Hinsichtlich der Zielsetzung der Erklarungen auf Basis emergenter Statistik
kann sowohl die lokale Einzelfallerklarung (,Justification“) als auch eine globale Er-

klarung des Systems als Ganzes (, Teaching®) verfolgt werden.

5 Fazit und Ausblick

Die Bedeutung von kunstlicher Intelligenz in der Finanzbranche sowie im Ban-
kenumfeld nimmt stetig zu. Bereits heute sind verschiedene Anwendungen kinstli-
cher Intelligenz in Bereichen wie Marketing und Kundenkommunikation, Datenana-
lyse oder Kredit- und Anlagegeschaft im Einsatz. Experten sehen dabei noch grolRe
vorhandene Potentiale. Kunstliche Intelligenz kann dabei zur Reduzierung von Kos-

ten und der ErschlieRung neuer Ertragsfelder beitragen.®®

In der Vergangenheit wurde jedoch durch verschiedene Beispiele regelmafig deut-
lich, dass der Einsatz von kunstlicher Intelligenz diverse Risiken mit sich bringt,
weswegen die Ergebnisse automatischer Entscheidungsalgorithmen mit der not-
wendigen Sorgfalt und Vorsicht zu bewerten sind. Diesem Umstand ist sich die Ge-
setzgebung bewusst und hat sich mit den Regelungen der Datenschutzgrundver-
ordnung unter anderem zum Ziel gesetzt, den besagten Risiken entgegenzuwirken.
Dabei ist fur den Gesetzgeber jedoch neben dem Schutz betroffener Personen
(Schutz bei der Verarbeitung personenbezogener Daten) auch der Schutz der ver-
antwortlichen Personen (insbesondere Schutz von Betriebsgeheimnissen) von Be-

deutung. Bei den getroffenen Regelungen der DSGVO (insbesondere Art. 13 ff.

% Vgl. Schneider, 2019, S. 4.
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sowie Art. 22 DSGVO) handelt es sich daher um Kompromisslésungen, die Ausle-
gungsspielraum sowohl zu Gunsten der betroffenen als auch zu Gunsten der ver-
antwortlichen Personen zulassen. Um das Vertrauen der betroffenen Personen in
ein automatisiertes Entscheidungssystem zu starken sowie eine Qualitatssicherung
durch externe Aufsichtsbehérden zu erméglichen, bedarf es einer grofitmaéglichen
Transparenz bei der Entscheidungsfindung. Die Erklarung muss dabei flr Aul3en-
stehende nachvollziehbar sein und gleichzeitig das Betriebsgeheimnis des Verant-

wortlichen schutzen.

In Kapitel drei der vorliegenden Arbeit wurden zwei bekannte Erklarungsansatze
prasentiert, welche zur Erklarung von automatisiert getroffenen Kreditentscheidun-

gen eingesetzt werden konnen.

Bei dem ersten vorgestellten Ansatz (LIME) handelt es sich um eine universelle
Methode, mit der verschiedene Modelle, unabhangig von ihrer Komplexitat, einfach
erklart werden konnen. Da die Erklarung hierbei durch eine Betrachtung der Black-
box von aulden entsteht, kdnnen lediglich ndherungsweise Erkenntnisse gewonnen
werden. Das System selbst bleibt opaque. Daher sind Erklarungen auf Basis von
LIME nur sehr bedingt zur Qualitatssicherung und zur Erklarung von Kreditentschei-

dungen geeignet.

Beim Ansatz der FICO (TGAMT) hingegen stammt die Erklarung der getroffenen
Entscheidungen aus dem Entscheidungssystem selbst. Die Anwendung von Sco-
recards mit einem nachvollziehbaren Punktsystem macht die Entscheidung fir Au-
Renstehende leicht erklarbar. AuRerdem kénnen die Auswirkungen bislang unbe-
kannter Konstellationen auf die Entscheidung des Modells leicht abgeschatzt wer-
den. Wenngleich die Scorecards und deren Segmentierung durch rekursive Algo-
rithmen angepasst und optimiert werden, sind diese dennoch in hohem Malde von
vorhandenem Fachwissen der Entwickler im Bereich Kreditgeschaft beeinflusst.
Dies kann sich fur das System sowohl vor- als auch nachteilig auswirken. Die Vor-
gehensweise impliziert, dass Uber das Kreditgeschaft bereits ein umfassendes Wis-
sen vorhanden ist, welches flir die Entscheidungsfindung wertvoller ist als mogliche
neue Erkenntnisse, die aus der Analyse der gesammelten Daten gewonnen werden

konnten. Diese Implikation verhindert u.U. die Gewinnung neuen Wissens.

Die Besonderheit bei dem in Kapitel vier vorgestellten Ansatz auf Basis emergenter

Statistik besteht zunachst in dessen flexibler Einsatzmaoglichkeit. Der zugehdrige
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Algorithmus kann zur Analyse verschiedenster Problemstellungen (bspw. Beurtei-
lung von Kreditantragen) eingesetzt werden. Dabei erhalt der Anwender automa-
tisch eine introspektive Erklarung der Ergebnisse durch die Interpretation der Ob-
jekte bzw. der Schatzheuristiken in Verbindung mit den Kennzahlen wie z.B. T bzw.
TU sowie DiV. Die Erklarung kann fur Laien, z.B. fur den Kreditantragsteller, in we-
nigen Satzen leicht verstandlich vermittelt werden. Wahrend unterschiedliche sta-
tistische Verfahren bzw. ML-Verfahren in beliebigen Anwendungsgebieten zu un-
terschiedlichen, z.T. widerspriichlichen Ergebnissen flihren®, sind die gewonnenen
Erkenntnisse, welche auf Basis emergenter Statistik gewonnen wurden, voéllig frei
von Widerspruchen. Zusammenhange, die in der Vergangenheit in einem gleichen
Zeitraum immer zu beobachten waren, konnen sich nicht widersprechen. Die Exis-
tenz der in 4.1.3 beschriebenen Meta-Gesetze ermoglicht es zudem, die gewonne-
nen Erkenntnisse solange fur die Zukunft als Wissen zu verwenden, bis einzelne

Zusammenhange durch neu auftretende Beobachtungen falsifiziert werden.

Die Ergebnisse des vorgestellten Scoring-Modells zeigen eine Mdéglichkeit erklar-
barer automatischer Kreditprifungen, die samtlichen Qualitatsanforderungen so-
wohl aus datenschutzrechtlicher Sicht, als auch aus Sicht von Aufsichtsbehorden

und Kunden entspricht.

Die zunehmende Transparenz bei automatischen Kreditentscheidungen tragt dabei
zu einem besseren Verstandnis der Antragsteller Gber Griinde von Kreditablehnun-
gen bei. Sie werden hierdurch u.U. dazu in die Lage versetzt, durch Manipulation
ihrer Angaben eine positive Kreditentscheidung herbeizuflihren. Diesem Risiko wer-
den die Kreditinstitute durch eine sorgfaltige Uberprifung der Angaben anhand von

Nachweisen begegnen mussen.

% Vgl. Kuck, 2019.
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